ENLAULDLCE Peligros en las redes sociales

GUATEMALA e Internet

Nombre completo:

CONTENIDO

Sesion 4

Fecha:

A continuacion, se presenta la descripcion de algunos peligros a los cuales estan expuestos nuestros

estudiantes.

NOMBRE

DESCRIPCION

Sexting
(Sexo por texto)

Consisten en el envio de mensajes erdticos o pornograficos de manera
textual, fotografias o videos, por parte del remitente a un destinatario
especifico con diversas finalidades: coquetear o ligar a una persona,
aceptacion por parte de sus iguales para estar a la moda, necesidad de
sentirse reconocidos ante los demas, baja autoestima, etc. Es decir, es el
envio de contenidos de tipo sexual por medio de teléfono celular,
producidos generalmente por quien los envia. En muchas ocasiones,
estas imagenes o videos, son solicitados por el novio(a) o “amigos” quienes
pueden utilizar estas imagenes para chantajear o extorsionar! y hacerlas
publicas en internet.

Grooming
(Engatusamiento)

Describe aquellas practicas online que realizan algunos adultos para
conseguir la confianza de un menor fingiendo ser quien no es. Esta persona
muestra empatia, carifio, etc. con fines de atraer a los menores con fines
sexuales (como la obtencién de fotografias intimas de la victima.

Este problema no finaliza en la obtencion de estas fotografias, sino

gue suele ir mas allad. Una vez conseguido este fin, el acosador amenaza a
la victima con publicar estas imagenes si no le envia mas. Una sugestion
que se aprovecha el miedo que tiene el menor a ser descubierto por parte
de sus padres.?

Algunas de las consecuencias para las personas que practican grooming
son: trata de personas, pederastia, abuso sexual y pornografia infantil.

Deep Web
(Internet Profunda)

Dark Web
(Internet Oscura)

La internet oscura comprende el contenido que circula en redes encriptadas,
o darknets, que utilizan la World Wide Web, pero querequieren de
programas o autorizaciones especiales de acceso.

"No son cosas que simplemente encuentras ni van a aparecer en una
blusqueda de Google. No estan indexadas por los motores de
blusqueday se necesitan programas especificos, autenticacion y hasta una
invitacion para acceder”, le explica a BBC Mundo Brian Laing,
vicepresidente de productos de la firma de seguridad informéatica Lastline.

La internet oscura estambién el lugar donde muchos pedoéfilos
intercambian pornografia infantil.Una investigacion de la BBC de 2014
encontré que decenas de miles de personas la usaban para ese fin. Una de
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las paginas involucradas recibia unas 500 visitas por segundo, encontr6 la
investigacion.

Para hacer frente a estos y otros delitos, Reino Unido cre6 una Célula de
Operaciones Conjunta, que hasta ahora ha "intervenido mas de 50 sitios de
abuso sexual de nifios como arte de sus operaciones, aunque es probable
gue esto represente una pequefia porcion de los sitios de los que la agencia
conoce", le dice a BBC Mundo Lee Munson.?

Se sugiere investigar el caso de Mattew Falder*

Vamping
(vampire=vampiro
Texting=mensajes de
texto)

Va directamente en contra del descanso de quienes sacrifican muchas horas
de suefo para extender sus vinculos virtuales. En el libro “Es complicado:
vidas sociales de adolescentes en red” Danah Boyd, enfatiza que se
produce por dos causas: los chichos buscan la noche porque genera mayor
intimidad para las conversaciones y, también, como reaccién rebelde al dia
sobrecargado de actividades que muchos de ellos tienen.

El médico investigador de la Universidad de Buenos Aires, Daniel Vigo,
asegura que la intensidad y el tipo de luz hacen que las sefiales que el
cuerpo necesita para dormir aparezcan mas tarde. También juega la euforia
gue muchos jévenes experimentan por el encuentro digital con amistades y
el hecho de que los adolescentes biol6gicamente tienden a irse a dormir
tarde.®

Phubbing
(Phone=teléfono
Snubbing=despreciar)

El término se originé en el afio 2007 en Australia. Se refiere al acto de
menospreciar o desatender a una persona en un entorno social, como
consecuencia de mirar el teléfono.®

Consiste en utilizar el celular en contextos sociales, ignorando a la gente de
alrededor en pos de una constante interacciéon con el mundo virtual. Las
personas no pueden estar con alguien sin distraerse y actualizar su estado
en Facebook, compartir un comentario en Twitter o subir una foto a
Instagram. Pero, al hacer eso, se descuidan las relaciones humanas, a los
amigos y a la pareja.’
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